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摘　要：针对抗辐射微处理器的容错需求，特别是在高速缓存中由单粒子效应造成的多位翻转故障，设计了一种高

速缓存纠检错方案，以ＬＥＯＮ２处理器为研究平台，分别对指令Ｃａｃｈｅ和数据Ｃａｃｈｅ的标记存储器和数据存储器设

计并行的ＢＣＨ编码器和译码器，实现多达４位错误的检测．针对检测到的多位错误，利用存储层次特征，实现对故

障的有效规避．以ＬＥＯＮ２处理器为研究平台的仿真结果证明，该方案能够有效应对高速缓存中单粒子效应所引发

的多位错误，并且方案的资源开销和性能开销都比较小，为未来纳米级微处理器的容错设计提供了支撑．
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ｐａｐｅｒ，ｔｏｍｅｅｔｔｈｅｆａｕｌｔｔｏｌｅｒａｎｃｅｒｅｑｕｉｒｅｍｅｎｔｓｏｆｒａｄｉａｔｉｏｎｈａｒｄｅｎｅｄｍｉｃｒｏｐｒｏｃｅｓｓｏｒ，ｅｓｐｅｃｉａｌｌｙｆｏｒＭｕｌｔｉＢｉｔＵｐｓｅｔ

ｃａｕｓｅｄｂｙｓｉｎｇｌｅｅｖｅｎｔｅｆｆｅｃｔｉｎｃａｃｈｅ．Ｒａｔｈｅｒ，ｐａｒａｌｌｅｌＢＣＨ（ＢｏｓｅＣｈａｕｄｈｕｒｉＨｏｃｑｕｅｎｇｈｅｍ）ｅｎｃｏｄｅｒａｎｄｄｅｃｏｄｅｒ

ｗｅｒｅｄｅｓｉｇｎｅｄｆｏｒｔａｇｍｅｍｏｒｙａｎｄｄａｔａｍｅｍｏｒｙｏｆｉｎｓｔｒｕｃｔｉｏｎｃａｃｈｅａｎｄｄａｔａｃａｃｈｅ，ｗｈｉｃｈｃｏｕｌｄａｃｈｉｅｖｅｅｒｒｏｒ

ｄｅｔｅｃｔｉｏｎｕｐｔｏｆｏｕｒｂｉｔｓ．Ａｌｓｏｉｔｃｏｕｌｄｈａｎｄｌｅｔｈｅｆａｕｌｔｓｅｆｆｅｃｔｉｖｅｌｙａｆｔｅｒｃｈｅｃｋｉｎｇｏｕｔｔｈｅｍ．Ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓ

ｂａｓｅｄｏｎＬＥＯＮ２ｓｈｏｗｅｄｔｈａｔｔｈｉｓｄｅｓｉｇｎｃｏｕｌｄｅｆｆｉｃｉｅｎｔｌｙｈａｎｄｌｅｍｕｌｔｉｂｉｔｅｒｒｏｒｄｕｅｔｏｓｉｎｇｌｅｅｖｅｎｔｅｆｆｅｃｔｉｎｃａｃｈｅ，

ａｎｄｉｔｓｒｅｓｏｕｒｃｅａｎｄｐｅｒｆｏｒｍａｎｃｅｏｖｅｒｈｅａｄｗａｓａｃｃｅｐｔａｂｌｅ，ｔｈｕｓｉｔｗｏｕｌｄｓｕｐｐｏｒｔｆｏｒｆａｕｌｔｔｏｌｅｒａｎｃｅｄｅｓｉｇｎｏｆｔｈｅ

ｆｕｔｕｒｅｎａｎｏｓｃａｌｅｍｉｃｒｏｐｒｏｃｅｓｓｏｒ．

犓犲狔狑狅狉犱狊：ＢＣＨｃｏｄｅｓ；ｓｉｎｇｌｅｅｖｅｎｔｅｆｆｅｃｔ；ｐａｒａｌｌｅｌ；ｃａｃｈｅ；ｅｒｒｏｒｄｅｔｅｃｔｉｏｎ

１　引言

单粒子效应［１］是空间应用发生故障和工作异常

的重要诱因之一．随着半导体器件特征尺寸的减小、

工作频率的上升和节点电压的降低，单个粒子引起

的故障表现形式更为复杂，由此引发的多位翻转

（ＭｕｌｔｉｐｌｅＢｉｔＵｐｓｅｔ，ＭＢＵ）通常会导致２４位错

误［２］，最多８位随机翻转错误．可见ＭＢＵ比起ＳＥＵ

引发的单比特错误，对空间应用的电子系统危害

更大．
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空间环境中，规整的存储部件，尤其是高速缓存

（Ｃａｃｈｅ）极易受到单粒子效应的影响，引发危害严

重的ＳＥＵ和 ＭＢＵ故障，因此空间处理器必须对

Ｃａｃｈｅ进行容错加固设计．现有方案大多只能处理

Ｃａｃｈｅ的１２位错误，而对于ＭＢＵ引发的２４位错

误缺乏行之有效的容错方案．本文提出基于ＢＣＨ

算法的高速缓存纠检错方案，能够处理Ｃａｃｈｅ（包括

指令 Ｃａｃｈｅ和数据 Ｃａｃｈｅ）的标记存储器（Ｔａｇ

ｍｅｍｏｒｙ）和数据存储器（Ｄａｔａｍｅｍｏｒｙ）可能出现的

１４位错误，对故障进行有效规避．

２　相关工作

２．１　高速缓存的容错现状

目前国内外的Ｃａｃｈｅ容错方案不能检测相邻或

分散的１４位错，为了缓解我国航天领域对国外技

术的依赖，必须探索新的Ｃａｃｈｅ容错机制．本文提出

的基于ＢＣＨ算法的Ｃａｃｈｅ纠检错方案，可以有效

解决上述问题．与国内现有方案相比，它的创新之处

在于能够检测出随机的１４位错误，容错能力明显

提高．

２．２　ＢＣＨ码概述

ＢＣＨ码能检测并纠正多位随机错误，并且容易

根据纠错能力直接确定码的构造，是一类应用广泛

的差错控制码［３］，在实际中应用最广泛的是码元取

自ＧＦ（２）的二进制ＢＣＨ码．

对于任意的正整数犿（犿≥３）和狋（狋≤２犿－１），

一定存在一组二进制ＢＣＨ码，其参数满足表１，根

据实际需要确定以上各参数，即可找到对应的

ＢＣＨ码．

表１　ＢＣＨ码参数表

码长 狀＝２犿－１

可纠正的最大错误位数 狋

信息位个数 犽

校验位个数 狀－犽≤犿狋

最小汉明距离 犱犿犻狀＝２狋＋１

　　近年来也出现一些针对ＦＬＡＳＨ存储器设计的

ＢＣＨ编译码算法，主要是应用于ＮＡＮＤＦＬＡＳＨ

芯片［４］校验纠错而研究的并行的ＢＣＨ编译码器．

相比之前的串行结构，并行结构大大提高了ＢＣＨ

的编解码速度．例如，我国北斗卫星导航系统
［５］就使

用了并行的ＢＣＨ解码器，能在一个周期内完成解

码，但它只是针对一位错误．相比之下，国外对ＢＣＨ

的并行化和如何实现快速的ＢＣＨ编译码等研究更

加先进．而在国内，特别是针对空间处理器高速缓存

多位错误的容错设计方面，对ＢＣＨ码的应用研究

较为缺乏．

２．３　研究平台

本文以ＳＰＡＲＣＶ８为平台，研究ＢＣＨ编译码

器对高速缓存的纠检错．ＳＰＡＲＣＶ８是一种精简指

令集（ＲｅｄｕｃｅｄＩｎｓｔｒｕｃｔｉｏｎＳｅｔＣｏｍｐｕｔｅｒ，ＲＩＳＣ）体

系结构，与其他ＲＩＳＣ处理器类似的是，同样在ＣＰＵ

和外部主存之间添加了高速缓存（Ｃａｃｈｅ），能够有

效解决处理器快速处理能力与主存慢速读写速度之

间速度不匹配的问题．ＳＰＡＲＣ采用流水线结构，将

Ｃａｃｈｅ结构分为指令Ｃａｃｈｅ和数据Ｃａｃｈｅ分别独立

存储指令和数据，能有效地避免流水过程中取指和

读写数据的冲突，提升指令并行执行能力，诸多优势

令该体系结构被广泛应用．而 ＬＥＯＮ２是一款

ＳＰＡＲＣＶ８架构的开源的处理器实现，方便本设计

的添加和调试．

本设计选用基于ＳＰＡＲＣＶ８的ＬＥＯＮ２处理

器，其中指令Ｃａｃｈｅ和数据Ｃａｃｈｅ均采用直接映像

方式，存储容量都为２ｋ字，块大小是４个字，字宽

度３２位，标记存储器容量为１２８字，字宽度２５位，

区号标记２１位，字有效标记（Ｖａｌｉｄ）４位．针对单粒

子引发的指令／数据Ｃａｃｈｅ的标记／数据存储器的多

位错误，采用本文所提出的并行ＢＣＨ算法实现高

效的纠检错．

３　高速缓存检错设计方案

本文对Ｃａｃｈｅ的检错方案包括了整体设计、

Ｃａｃｈｅ的命中设计、ＢＣＨ 编译码器的设计和在

Ｃａｃｈｅ中的实现，本节具体介绍这四个方面．

３．１　整体方案设计

在处理器中，Ｃａｃｈｅ主要包含三部分：Ｃａｃｈｅ控

制器、标记存储器和数据存储器，如图１所示，容易

发生ＳＥＵ和 ＭＢＵ的部位是标记存储器和数据存

储器，因此Ｃａｃｈｅ的检错方案针对这两部分设计．

当主存向Ｃａｃｈｅ标记存储器和数据存储器中存

数据时，执行ＢＣＨ编码过程．当数据从Ｃａｃｈｅ中读

取送给处理器内核时，一方面Ｃａｃｈｅ控制器根据标

记存储器和数据存储器与主存的映像关系判断要访

问的数据是否在Ｃａｃｈｅ中以及是否有效，如果在

Ｃａｃｈｅ且有效，Ｃａｃｈｅ控制器会生成一个初步命中

信号，即图１中的ｈｉｔ０为１；另一方面，对标记存储

器和数据存储器的数据执行ＢＣＨ译码过程进行检

错，根据ＢＣＨ译码器生成的错误信号ｔｅｒｒ和ｄｅｒｒ

５２１
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检测是否发生错误．如果没有错误，ｔｅｒｒ和ｄｅｒｒ均

为０．只有ｈｉｔ０＝１，ｔｅｒｒ＝０，ｄｅｒｒ＝０同时满足的

条件下，Ｃａｃｈｅ的命中信号ｈｉｔ有效，Ｃａｃｈｅ控制器

直接将数据送给处理器内核；任何一方不满足，

Ｃａｃｈｅ都不命中，Ｃａｃｈｅ控制器从主存中取数据送

给处理器内核，从而实现错误的纠正．

图１　整体方案

３．２　高速缓存命中设计

Ｃａｃｈｅ中的标记存储器用主存块号来访问，数

据存储器由主存和块内地址来访问［６］．本设计在

Ｃａｃｈｅ的标记存储器和数据存储器中添加ＢＣＨ校

验位（ｐａｒｉｔｙ），分别对区号和有效位以及数据进行

ＢＣＨ校验，在Ｃａｃｈｅ的命中判断过程中增加ＢＣＨ

的编码和译码过程．Ｃａｃｈｅ进行命中判断时，有三个

判断条件：区号比较结果、字有效判别结果和ＢＣＨ

校验结果，如图２所示．

图２　Ｃａｃｈｅ的命中条件

在判断Ｃａｃｈｅ是否命中时，首先从标记存储器

中取得区号标记，和主存地址区号进行比较，如果两

者相等，则表示Ｃａｃｈｅ中已经存在要访问的主存数

据块，然后用块内地址从标记存储器中取得字有效

标记Ｖａｌｉｄ，如果对应的Ｖａｌｉｄ有效，再看标记存储

器中区号和有效位的ＢＣＨ校验结果，以及数据存

储器中数据的ＢＣＨ校验结果，如果正确，则此时

Ｃａｃｈｅ命中，否则Ｃａｃｈｅ不命中．

指令Ｃａｃｈｅ和数据Ｃａｃｈｅ的标记存储器和数据

存储器都没有发生错误的前提下，Ｃａｃｈｅ才能命中，

处理器内核直接接收Ｃａｃｈｅ数据存储器传来的数

据；任何一方出现１４位错误，ＢＣＨ编译码器都能

检测出来，强制Ｃａｃｈｅ不命中，并且Ｃａｃｈｅ控制器发

出信号令处理器的流水线停滞，申请访问主存储器，

从主存中重新取得数据．这样就避免了Ｃａｃｈｅ中出

错的指令或数据流向处理器内核，令系统异常甚至

造成严重后果．针对上述设计要求，选用适合的

ＢＣＨ码，对Ｃａｃｈｅ实现１４位错误检测．

３．３　ＢＣＨ编译码器的设计

ＢＣＨ码对数据的纠检错过程包括编码和译码，

本小节主要介绍编码和译码的设计．

３．３．１　并行编码设计

在串行编码过程中，一组码字从信息位输入到

编好码字输出需要经过狀个周期才能完成，本文对

Ｃａｃｈｅ中的３２位宽数据存储器和２５位宽标记存储

器进行ＢＣＨ编码，如果采用串行结构会有很大延

迟，因此按照文献［７］的方法采用并行编码．

确定ＢＣＨ码的相关参数，对３２位宽Ｄａｔａ和

２５位宽Ｔａｇ实现４位检错，可知本原多项式为

狆（狓）＝狓６＋狓＋１ （１）

式中，码长狀＝６３，纠错个数狋＝４，校验位个数狀－

犽＝２４，信息位长度犽＝３９，最小距离犱ｍｉｎ＝９．进而

确定生成多项式

犵（狓）＝１＋狓＋狓２＋狓４＋狓５＋狓６＋狓８＋狓９＋

狓１０＋狓
１３
＋狓

１６
＋狓

１７
＋狓

１９
＋狓

２０
＋狓

２２
＋狓

２３
＋狓

２４

（２）

生成矩阵

犌＝

犵狀－犽 犵狀－犽－１ … 犵１ 犵０ ０ … ０

０ 犵狀－犽 … 犵２ 犵１ 犵０ ０ … ０

      

０ ０ ０ 犵狀－犽 犵狀－犽－１ … 犵１ 犵

熿

燀

燄

燅０

（３）

得到［６３，３９］ＢＣＨ码的生成矩阵犌３９×６３．而最终要编

码的信息位是３２位和２５位，因此对［６３，３９］ＢＣＨ码

进行缩短，进而求得缩短后的生成矩阵犌３２×５６

和犌２５×４９．

设犿为信息位序列，码字

犆＝犿·犌
［７］ （４）

即可得到［５６，３２］ＢＣＨ码和［４９，２５］ＢＣＨ码，并行

编码完成，校验位宽为２４位，并且用组合逻辑在一
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个周期内即可实现．

３．３．２　并行译码设计

完整的ＢＣＨ译码算法包括计算伴随式，计算错误

位置多项式，钱搜索确定错误位置．根据Ｃａｃｈｅ的检错

设计要求，只检测出Ｃａｃｈｅ的１４位错误，不需要纠正．

根据伴随式就可以判断是否出错［８］．伴随式为

犛＝犚·犎Ｔ （５）

式中，犚为接收码字，犎为校验矩阵．由前面求得的生

成矩阵犌，可以得到犇犪狋犪的校验矩阵犎２４×５６和Ｔａｇ的

校验矩阵犎２４×４９．上述伴随式用ＶＨＤＬ语言，仅使用组

合逻辑即可实现并行计算，得到对应的犛矩阵如果为

零矩阵，则接收的码字正确，Ｃａｃｈｅ中的Ｔａｇ或Ｄａｔａ没

有发生错误；如果犛矩阵为非零矩阵，则说明Ｃａｃｈｅ中

的Ｔａｇ或Ｄａｔａ发生了１４位错误．

３．４　ＢＣＨ编译码器在高速缓存中的实现

Ｃａｃｈｅ中的数据都是来自于主存，因此Ｃａｃｈｅ

的内容只是主存部分内容的拷贝［８］．在ＬＥＯＮ２处

理器中，Ｃａｃｈｅ控制器从主存中取得的数据，在

Ｃａｃｈｅ存储器中存放，在Ｃａｃｈｅ命中状态，Ｃａｃｈｅ控

制器直接从Ｃａｃｈｅ存储器中取得数据送给处理器内

核整数单元（ＩＵ），而 Ｃａｃｈｅ不命中时，ＩＵ 通过

Ｃａｃｈｅ控制器从主存中取得所需数据．Ｃａｃｈｅ存储

器包括标记存储器和数据存储器，由前文可知，

Ｃａｃｈｅ中原来的标记存储器为２５位宽，经过ＢＣＨ

编码后增加２４位校验位；Ｃａｃｈｅ中原来的数据存储

器为３２位宽，经过ＢＣＨ编码后也增加２４位校验

位．以指令Ｃａｃｈｅ为例，在标记存储器未发生错误的

前提下，数据存储器的ＢＣＨ编译码器的实现方式

如图３所示．

图３　ＢＣＨ编译码器的实现

对于来自主存储器的Ｄａｔａ输入ＢＣＨ编码器，

经过ＢＣＨ编码后，Ｄａｔａ和ｐａｒｉｔｙ作为Ｄａｔａｍｅｍｏ

ｒｙ的输入，这个过程即为ＣＰＵ写Ｃａｃｈｅ．当ＣＰＵ读

Ｃａｃｈｅ时，从Ｄａｔａｍｅｍｏｒｙ输出的Ｄａｔａ和ｐａｒｉｔｙ输

入ＢＣＨ译码器，译码的结果除了Ｄａｔａ外，还会生成

一个错误标志ｅｒｒ，ＢＣＨ译码器把译码结果报告给

Ｃａｃｈｅ控制器．如果错误标志ｅｒｒ为０，说明ＢＣＨ校

验结果正确，Ｄａｔａ未发生错误，Ｃａｃｈｅ控制器直接把

数据（ｉｃｏ．ｄａｔａ）送给整数单元ＩＵ；如果错误标志ｅｒｒ

为１，则说明Ｄａｔａ发生了错误，这时Ｃａｃｈｅ控制器

申请访问主存，从主存中重新取得Ｄａｔａ，即图３中

的ｍｃｉｏ．ｄａｔａ传给整数单元ＩＵ．以上过程即为ＢＣＨ

编译码器对Ｃａｃｈｅ的检错实现．

４　仿真结果及分析

４．１　仿真结果

本文使用ＶＨＤＬ实现所设计方案，仿真环境使用

ＱｕｅｓｔａＳｉｍ软件，工作频率为５０ＭＨｚ．分别对指令

Ｃａｃｈｅ和数据Ｃａｃｈｅ的标记存储器和数据存储器随机

注入１４位错误，验证ＢＣＨ码的检错结果，统计结果见

表２．由检错结果可以看出，设计的ＢＣＨ编译码器能够

检测出１４位错误，达到了本方案对Ｃａｃｈｅ的标记存储

器和数据存储器的检错要求．

表２　检错结果

错误位置
注入错误位数

１ ２ ３ ４

标记存储器 可检错 可检错 可检错 可检错

数据存储器 可检错 可检错 可检错 可检错

４．２　性能分析

用ＩＳＥ分别对ＬＥＯＮ２处理器和指令Ｃａｃｈｅ进

行综合，比较添加ＢＣＨ编译码器前后的性能结果，

如表３和表４所示．

表３　ＬＥＯＮ２处理器性能对比

项目 增加前 增加后

器件系列 Ｓｐａｒｔａｎ３Ａ Ｓｐａｒｔａｎ３Ａ

４ｉｎｐｕｔＬＵＴｓ ８７２８ ９９１５

ＦｌｉｐＦｌｏｐｓ ２１４４ ２１８８

关键路径延迟／ｎｓ ６．５４２ ６．５４２

表４　指令Ｃａｃｈｅ性能对比

项目 增加前 增加后

器件系列 Ｓｐａｒｔａｎ３Ａ Ｓｐａｒｔａｎ３Ａ

４ｉｎｐｕｔＬＵＴｓ ２８９ ２９１

ＦｌｉｐＦｌｏｐｓ ５３ ５３

关键路径延迟／ｎｓ ５．８５ ５．９２１

最高工作频率／ＭＨｚ ２２８．０２９ ２１２．２２２

　　由综合结果可以看出，按本方案为Ｃａｃｈｅ添加

检错模块ＢＣＨ 编译码器后，资源占用量４ｉｎｐｕｔ

ＬＵＴｓ数量增加了１３．６％，ＦｌｉｐＦｌｏｐｓ数量增加了
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２．１％，关键路径延迟没有变化，对整个处理器性能

影响并不明显．而对于指令Ｃａｃｈｅ来说，增加检错模

块ＢＣＨ编译码器后，４ｉｎｐｕｔＬＵＴｓ数量增加了

０．７％，ＦｌｉｐＦｌｏｐｓ数量不变，关键路径延迟增加了

０．０７１ｎｓ，最高工作频率降低了７％，说明本设计对

处理器和Ｃａｃｈｅ的性能影响在合理范围内，对将来

片上实现和实际应用具有参考价值．

４．３　开销分析

本文方案与国内现有的ＥＣＣ和分组校验等方

案相比，时间开销相同，Ｃａｃｈｅ的容错能力却显著提

升，由纠一检二提高至纠检４位错误．本方案在

Ｃａｃｈｅ中对３２位数据信息位和２５位标记信息位增

加的校验位均为２４位，和现有方案相比码率较低，

硬件开销增大，但是本方案仍具备显著的优势，即能

纠检Ｃａｃｈｅ中可能出现的１４位随机错误，这是国

内现有方案不能实现的，综合而言本设计具有一定

的创新性和理论意义．

５　结束语

本文针对空间处理器的高速缓存由于ＳＥＵ和

ＭＢＵ引发的故障，分别对指令／数据Ｃａｃｈｅ中的标

记存储器和数据存储器设计了并行的ＢＣＨ编译码

器，实现１４位错误检测，并对故障实现了有效规

避．仿真结果表明，ＢＣＨ 编译码器可以有效检测

Ｃａｃｈｅ中可能出现的１４位故障，并且编译码结构

都较为简单，容易实现，同时资源和性能开销不大，

为将来应用于空间处理器的抗辐射加固设计提供了

理论支撑，对其可靠性的提高具有一定的理论意义．

但是相对于ＢＣＨ译码纠错的方法
［９］，这种方案的

时间开销比较大．因此，在ＲＴＬ级实现完整的ＢＣＨ

译码算法，对Ｃａｃｈｅ中检测到的１４位错直接纠正，

降低纠检错的时间开销，是下一步的研究方向．
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